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Qualilab — qui sommes-nous ?

QUALILAB EN QUELQUES MOTS

Présent aupres de nos clients depuis plus de 30 ans, notre expertise est connue et reconnue.
Nous intervenons auprés des laboratoires et organismes dessais pour leur fournir :

* un soutien dans le domaine qualité
* une assistance dans la validation de leurs systémes informatisés
* des services analytiques (validation, transfert de méthodes, traitement statistique)

» des formations adaptées a leurs besoins

Nos interventions se présentent sous la forme détudes et implémentation de systéeme ; de formation et sourcing de personnel ; dassistance et
support aux équipes en place ; d'audits internes / externes, ...

NOS VALEURS FONDATRICES
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LECOUTE LE PRAGMATISME LA REACTIVITE LANTICIPATION

Condition sine qua non pour Nos différentes expériences du Cest dans notre ADN. Nous nous A laffit des changements et des
répondre a votre demande. Nos terrain nous conduisent a vous adaptons a vos contraintes nouvelles exigences, nous
intervenants possedent un proposer la « juste » solution. techniques et organisationnelles. sommes force de proposition.

relationnel confirme.
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Qualilab — qui sommes-nous ?

Nos secteurs d'activité

<

Industrie Pharmaceutique Santé Industrie Cosmétique
Laboratoires Accrédités Biotechnologies Chimie et Phytosanitaire

Nos services

=
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Assurance qualité Systeme d'Information Support Analytique

Support Statistique Formations Solutions logicielles




Qualilab — qui sommes-nous ?

COSMETIQUE

BIOSCIENCESG®

PHARMACEUTIQUE
BIOTECHNOLOGIES

DMDIV
DISPOSITIFS MEDICAUX

PRODUITS COMBINES

UN GROUPE
D’EXPERTS

UNE MISSION
COMMUNE
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LA NORME NF EN ISO CEI 17025

Organisme Exigences générales — chapitre 4 : Impartialité (4.1) et Confidentialité (4.2)

Laboratoire Exigences structurelles — chapitre 5
Exigences relatives aux Ressources

Produits et services

Installations

. - ; Tragabilité fournis par des

Généralités Personnel et conditions | Equipements . 5 . p'
6.1 6.2 biant 6.4 métrologique prestataires
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7.4 résultats — 7.7
Dot Actions a mettre Acti Audi R d
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EEHE CerystemoIi documentation enregistrements aux risques et CRIECIEN corrective internes direction
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LA NORME NF EN ISO CEI 17025

v Validation fonctionnelle des outils informatiques et des interfaces avant mise
en production (collecte, traitement, enregistrement, transmission, stockage,
récupération, saisie manuelle)

v Validation des modifications/évolutions des outils informatiques avant mise en
production

v’ Garantir l'intégrité des données du Systeme d’Information (acces, falsification,
perte, environnement, conservation, traitement des défaillances, exactitude de
I’enregistrement manuel)

v’ S’assurer de la conformité des prestataires (SSII, éditeurs, hébergeurs, TMA...)
v Documenter le Systéme d’Information

v Vérifier systématiquement les calculs et transferts de données

@ Validation des fichiers Excel
(Qualilab



LA NORME NF EN ISO 15189

Systeme de

management
de la qualité
4.2

Maitrise des
documents
4.3

Examens
transmis a des
laboratoires
sous-traitants
4.5

Contrats de
prestations
4.4

Prestation de
Services externes conseils
approvisionneme 4.7

4.6

Traitement des
réclamations
4.8

Identification et
maitrise des non-

™ Actions
conformités i
4.9 correctives
: 4.10
Actions -

Améliorati préventives
4.11

continue
4.12

Maitrise des
enregistrements
4.13

Evaluation et
audits
4.14

Revue de
direction
4.15

Exigences relatives au management
chapitre 4

Personnel Locaux et
5.1 conditions
environnementales
5.2

Matériel de
laboratoire, réactifs et
consommables
53

Processus
préanalytiques
5.4

Processus
Garantie de analytiques
qualité des 5.5
résultats

5.6

Processus post-
analytiques
5.7

Compte rendu
des résultats

5.8 Diffusion des

résultats
5.9

Gestion des
informations de
laboratoire
5.10

Exigences techniques

chapitre 5
Qualilab




LA NORME NF EN ISO 15189

v Accés aux informations nécessaires pour répondre aux besoins de |'utilisateur
v’ Procédures garantissant la confidentialité des informations des patients
v’ Définir les autorités et responsabilités liées au Systeme d’Information (accés au

SI, saisie et modification des données et résultats, diffusion des résultats et
comptes rendus)

v Validation/vérification fonctionnelle des outils informatiques et des interfaces
avant mise en production (collecte, traitement, enregistrement, compte-rendu,
stockage, récupération des données)

v Validation/vérification des modifications/évolutions des outils informatiques
avant mise en production

@ Validation des fichiers Excel

- e Qualiab



LA NORME NF EN ISO 15189

v’ Documenter le Systéme d’Information

v’ Garantir Pintégrité des données du Systeme d’Information (protection contre
tout acces non autorisé, conservation des données, enregistrement des
défaillances et actions menées)

v’ Sauvegarder le Sl (en cas d’accés non autorisés, de perte)

v Environnement conforme aux spécifications fournisseurs

v Conformité avec la réglementation concernant la protection des données (par
exemple, RGPD : Reglement Général pour la Protection des Données).

- e Qualiab
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THE WORKING PARTY ON CHEMICALS, PESTICIDES AND BIOTECHNOLOGY

OECD SERIES ON PRINCIPLES OF GOOD LABORATORY PRACTICE AND COMPLIANCE
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Validation logicielle selon le GAMP 5 — définition de la validation

Preuve documentée démontrant avec une forte assurance que le systeme
fonctionne et fonctionnera invariablement selon les spécifications pré-établies
dans son environnement

(FDA - Glossary of computerized system and software development terminology)

Que signifie :

forte assurance ?

le systeme ?
invariablement ?

les spécifications ?
son environnement ?

2 5 5 5 9

Qualilab



Validation logicielle selon le GAMP 5 — définition de la validation

Preuve documentée démontrant avec une forte assurance que le systéeme
fonctionne et fonctionnera invariablement selon les spécifications pré-établies
dans son environnement.

VALIDER -> REALISER DES TESTS QUI COUVRENT DES FONCTIONS

& Fst-ce que les tests sont adaptés ?
& FEst-ce que les tests sont suffisants ?
& FEst-ce que les tests sont conformes ? ...

DONNER L'ASSURANCE ...

C’EST DECIDER QUE L'ENSEMBLE DES RESULTATS DES TESTS PERMET DE JUGER
QUE LE SYSTEME INFORMATISE EST CONFORME

- e Qualiab




Validation logicielle selon le GAMP 5 — définition de la validation

Preuve documentée démontrant avec une forte assurance que le systéme
fonctionne et fonctionnera invariablement selon les spécifications pré-établies
dans son environnement.

LE CAHIER DES CHARGES / CARNET DE SPRINT
Point d’ancrage de la validation

Fonctionnalités du systéeme
Performances du systeme
Exigences des utilisateurs
Exigences des clients
Exigences réglementaires
Exigences de sécurité
Aspects qualité

Ergonomie (IHM)

2 5 5 5 5 5 5

?



Validation logicielle selon le GAMP 5 — définition de la validation

Preuve documentée démontrant avec une forte assurance que le systéme
fonctionne et fonctionnera invariablement selon les spécifications pré-établies
dans son environnement.

INVARIABLEMENT = TOUT AU LONG DU
CYCLE DE VIE

=» PROCESSUS DYNAMIQUE

Gestion des modifications
Demandes d’évolution
Ajouts d’interface
Changement de version ...

PRENDRE LES DISPOSITIONS NECESSAIRES POUR MAINTENIR LA

CONFORMITE TOUT AU LONG DU CYCLE DE VIE




Validation logicielle selon le GAMP 5 — définition de la validation

Preuve documentée démontrant avec une forte assurance que le systéme
fonctionne et fonctionnera invariablement selon les spécifications pré-établies
dans son environnement.

Réseau

6;)
—— - il

Environnement

Unités de sauvegardes Connectiques

Périphériques :
Phena (Qualilab




Validation logicielle selon le GAMP 5 - stratégie de validation

Valider oui ! Mais...

Quels logiciels valider ?
Comment les valider ?

Comment justifier la non-exhaustivité des tests réalisés ?

Etablir sa stratégie de validation




Validation logicielle selon le GAMP 5 — stratégie de validation

Nature du S| concerné ?

& Catégoriser les logiciels

Categorie 1 : logiciel d’infrastructure. Les éléments d’infrastructure comprennent les logiciels en
couche et les logiciels support. Les logiciels en couche sont typiquement les logiciels d'exploitation
(Linux, Windows®), les bases de données, les langages de programmation ou les tableurs. On
retrouve également dans cette catégorie les logiciels supports tels que les antivirus ou les logiciels
de sécurité.

Catégorie 3 : logiciel non configurable. Comprend les logiciels commerciaux standards (COTS)
et les logiciels d'analyse statistique, d’'instrument de laboratoire. Ce sont des produits disponibles en
I'état et commercialisés dans un but opérationnel direct. Ces progiciels ne peuvent pas étre
configurés spécifiqguement, et répondent directement aux besoins des utilisateurs.




Validation logicielle selon le GAMP 5 - stratégie de validation

Nature du S| concerné ?

& Catégoriser les logiciels

Catégorie 4 : logiciel standard configurable (LIMS, ERP...). Ces systémes possédent souvent
plusieurs couches logicielles et différents modules, et sont entierement configurables pour s’adapter
aux besoins propres de I'utilisateur. Selon leur niveau de configuration, ils peuvent étre considérés

comme appartenant a la catégorie 5.

Categorie 5: logiciel sur mesure ou personnalisé. Ces applications sont généralement
développées en interne avec un fort niveau de personnalisation afin de répondre aux exigences de
I'utilisateur. Ce type de logiciels est celui ayant un risque d’utilisation en environnement réglemente
le plus élevé. En effet, aucune donnée concernant sa fiabilité et aucune information sur I'expérience
d'utilisation ne sont disponibles. En considérant le niveau de risque BPX, les caractéristiques du
fournisseur, leur taille et leur complexité, la stratégie de validation sera basée sur tout le cycle de vie
de ces logiciels (QC, Ql, QO, QP). Ces applications sont typiquement des solutions développées
spécifiquement ou des macros (logiciels utilisant des tableurs).

Les logiciels entrant dans les catégories 4 ou 5 peuvent étre assimilés a des logiciels complexes, ceux

entrant dans les catégories 1 ou 3 a des logiciels simples.
Qualilab




Validation logicielle selon le GAMP 5 — stratégie de validation

Nature du Sl concerné ? oX°

@ Evaluer le niveau de risque du logiciel :

Critique : non respect des exigences de l'accréditation avec
un impact direct sur le résultat.

Majeur : non respect des exigences de I'accréditation sans
impact direct sur le résultat.

Mineur : respect des exigences de |'accréditation sans impact
sur le résultat.

- e Qualiab



Validation logicielle selon le GAMP 5 — stratégie de validation

& Définir le niveau de validation

Complexite

Complexe (categories 4 ou 5) Simple (categories 1 ou 3)
Critique ?7?? ?2?7?
Criticite Majeur ?2?7? ???
Mineur ?77?? ?77??

Plan de validation / Ql / QO / QP / Fiches de tests

De quoi parle-t-on ?




Validation logicielle selon le GAMP 5 — stratégie de validation

@ Validation
« classique »

PLAN de VALIDATION *
incluant

' ANALYSE de RISQUES *

e

|
I
|
|
b

Fiches de tests Ql 3 |~

L
%
%

[
1
I
1

)

Fiches de tests QO

SR

Anomalies *

L

~ = — -» Fiches de tests QP

=

AN

RAPPORT DE VALIDATION *
incluant

la MATRICE DE TRACABILITE ©

v

-
]

]

1

1
-
1

]

1

|
L -
|

|

|

I

|

I

l

I

I

I

i
]
1
1
1
]
1

1

{ SUIVI des MODIFICATIONS 7

' * Le Plan de Validation décrit la
| démarche mise en place pour la
| validation du systéme

|

o T R R E O e ——

* l'Analyse de Risgues permet
didentifier, d'analyser et de
quantifier les risques liés ou
systéme & valider

:-‘ Exécution partielle ou en
, intégralité des Fiches de tests
I (Q, QO et QP)

* la gestion des Anemalles
rencontrées au cours de [o
validation du systéme doit étre
formellement définie

L . B T T pe———

| ° Le Rapport de Validation
I permet de statuer Sur
| lautorisation  d'utiliser  le
| systéme dans son environnement

% La Matrice de Tragabilité
J permet de démontrer que les
| risques identifiés au cours de
I Fanalyse de risques sont bien

: couverts par les tests
T le Suivi des Modifications
permet d'évaluer les impacts que

| peuvent avoir les évolutions ou

I modifications sur le systéme

= e o o o o o o e o = s

|
|
|




Validation logicielle selon le GAMP 5 — fonctionnalités a tester

 Plan de validation

PLAN de VALIDATION *

L ANALYSE de RISQUES ’

~

A

* Liste des documents de référence r- === FchesdetestsQI= |

* Description de I'environnement l l B ) ,
» Définition des rbles et responsabilités """" # FichesdetestsQO |- - q Anomalies *
 Méthodologie de validation 1 ,’ﬁ

* Planification prévisionnelle du projet de validation -~ - ‘I Fiches de tests QP *

* En annexe, 'Analyse de Risques

N\

RAPPORT DE VALIDATION *

incluant

L 4

la MATRICE DE TRACABILITE

—————— <' SUIVI des MODIFICATIONS ’




Validation logicielle selon le GAMP 5 — fonctionnalités a tester

e Evaluer la criticité du risque des

fonctionnalités via une AMDEC PLAN de VALIDATION !

Probabilité ' ANALYSE de RISQUES

Elevée

e

Faible
Moyenne

o | Elevée - ==~ Fiches de tests QI ? N
£ Classe du risque 2 "
E Moyenne 1 3
Faible L e S -~~~ FichesdetestsQO I - Anomalies 4

Gravité = Impact sur la sécurité du patient |a qualité du produit et l'intégrité
des données (ou tout autre préjudice)

Probabilité = Probabilté d'occurrence d'un défaut

- - -' Fiches de tests QP }

AN

Classe du risque = Sévérité x Probabilité

Détectabilité

RAPPORT DE VALIDATION *

incluant

la MATRICE DE TRACABILITE ©

L 4

—————— *i SUIVI des MODIFICATIONS ’

e e N L e

Classe du risque

Détectabilité = Probabilité qu'un défaut soit constaté avant I'apparition dun
dommage

Priorité du risque = Classe de risque x Détectabilité




Validation logicielle selon le GAMP 5 — fonctionnalités a tester

e Evaluer la criticité du risque des fonctionnalités via une AMDEC
* |dentifier les risques nécessitant la mise en ceuvre de tests :

formés, non autorisés

—

Acces a des fonctions

critiques du logiciel

Fréquence Gravité Classe du Risque Détectabilité
L. . Réf. Conséquence de la Faible (1-2) s
Description du risque | . I Peu utilisé (1) | Perte de temps (1) FxG Immédiat (1) Criticite
risque défaillance , . Moyen (3-4) "
Périodique (2) | Perte de tragabilité (2) Elevé (6-9) Retardé (2)
En routine (3) | Perte de données (3) Jamais (3)
Pas de restriction d'acces au
Acces au logiciel par des logiciel
utilisateurs non ou peu 24 3 6

Test a réaliser lors de la
validation

Criticité Action(s) mise(s) en place
Création comptes utilisateur
12 moyen avec restrictions/droits selon

|'utilisateur

SV
*’%ﬁegtiv es



Validation logicielle selon le GAMP 5 — fonctionnalités a tester

e Etablir et réaliser les fiches de tests

PLAN de VALIDATION *

incluant

Méthodes GAMP, BPL (OCDE) L ANALYSE de'RISQUES

Ql : Qualification de lInstallation = s’assurer
qgue chacun des éléments du systeme est installé
conformément au cahier des charges, aux
recommandations du fournisseur et aux
réglementations en vigueur.

Fiches de tests QI *

- -1 Fiches de tests QO }* ~ -»  Anomalies *

4

) 4 /

- -l Fiches de tests QP }

- Tests de la configuration
« Vérification de l'installation ou de la AR e —
configuration du logiciel et du matériel » - Tests d'integration RAPPORT DE VALIDATION 5
-Tests unitaires

incluant

la MATRICE DE TRACABILITE ©

L 4

—————— 1 SUIVI des MODIFICATIONS ’

T e T Y e g R T R T




Validation logicielle selon le GAMP 5 — fonctionnalités a tester

e Etablir et réaliser les fiches de tests

PLAN de VALIDATION *

incluant
Méthodes GAMP, BPL (OCDE) FANALGE dedibaE
QO : Qualification Opérationnelle = s’assurer /
que le systeme est capable de fonctionnements
4' Fiches de tests QI ? F\

par le cahier des charges et les spécifications.
Elle permet de vérifier la conformité de toute
fonctionnalité critique du systéme, prise
séparément.

conformes répétés dans les limites déterminées P =t
)
|
|

~ - Anomalies 4

« Vérification des fonctionnalités du
systéme dans le cadre du processus - Tests fonctionnels
opérationnel »

RAPPORT DE VALIDATION *

incluant

la MATRICE DE TRACABILITE ©

v

------ { SUIVI des MODIFICATIONS ’




Validation logicielle selon le GAMP 5 — fonctionnalités a tester

Etablir et réaliser les fiches de tests

PLAN de VALIDATION *

incluant

Méthodes GAMP, BPL (OCDE) L ANALYSE de'RISQUES

QP : Qualification de Performance = s’assurer /
que le systéme fonctionne correctement dans

des conditions réelles d’utilisation,
conformément au cahier des charges et que tous
les éléments nécessaires a l'utilisation en
production du systeme sont disponibles.

|
(
(
(
¥

Fiches de tests QI ® |

1 “\

Fiches detests Q0 - - -+ Anomalies *

Fiches de tests QP

| Aalee! rpadesats Fiebrity
|
|
I
|
X

« Vérification de I'adéquation du systéme

avec |'utilisation prévue » - Test des exigences

RAPPORT DE VALIDATION *

incluant

la MATRICE DE TRACABILITE ©

T

<‘ SUIVI des MODIFICATIONS ’




Validation logicielle selon le GAMP 5 — stratégie de validation

@ Documentation
associée

PLAN de VALIDATION *

' ANALYSE de RISQUES ¢

[N Fl#

la MATRICE DE TRACABILITE ©

RAPPORT DE VALIDATION *

v

*{ SUIVI des MODIFICATIONS 7

' * Le Plan de Validation décrit la
| démarche mise en place pour la
| validation du systéme

|

* l'Analyse de Risgues permet
d’identifier, d'onalyser et de
quantifier les risques liés ou
systéme & valider

i Exécution partielle ou en
intégralité des Fiches de tests
fQi, Q0 et QP

* la gestion des Anemalles
rencontrées au cours de o
validation du systéme doit étre
formellement définie

| ° Le Rapport de Validation
I permet de statuer Sur
: Fautorisation d’utiliser le
| systéme dans son environnement

e e L

1'% lg Matrice de Tracabilité
: permet de démontrer que les
| risques identifiés au cours de
I Fanalyse de risques sont bien

I' couverts par les tests
T le Suivi des Modifications

permet d'évaluer les impacts que
peuvent avolr les évalutions ou

modifications sur le systéme
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Validation logicielle selon le GAMP 5 — exemple d’un test

Fiches de tests
Xxg DESIGO_FQO
Référence du protocole de qualification : ) Page:
s DESIGO_PY_v1.0 Titre  Test Q0 17/50
Scénario de test Testn® 16

1. Lancer DESIGO ™ INSIGHT en se connectant sous le profil
administrateur.
2. Modifier le paramétrage d'une alarme (par exemple, seuil

de déclenchement d’une alarme). ‘= Faire deux copies
d'écran (avant modification du paramétrage et aprés

Résultats attendus réf. anomalie

modification du paramétrage). La tragabilité des modifications de paramétrage d'une N Fiche anomalie 7
3. Lancer le programme Log Viewer. alarme est assurée.
4, S'assurer que les modifications du paramétrage sont bien (‘Onformite’

tracées @ [messages correspondant en faisant
apparaitre la date).

5. Reconfigurer Il'alarme modifiée avec les bons
paramétrages.

Commentaire / Résultats obtenus / Conditions opératoires

Test réalisé sur la chambre climatique ¥Y012. Modification du seuil d’alarme basse [{15°C & 15,5°C & 15h25) — (Annexe 13).

La vision des modifications apportées au paramétrage via le Log Viewer dépend du profil de connexion. Ainsi, les modifications apportées par Monsieur ot sur le
paramétrage de la chambre climatique Y012 le & juillet 2020 4 11h13 ne sont pas visibles via la session de Monsieur yyy (Annexe 14) =¥ Fiche anomalie 7.

Qualilab




Validation logicielle selon le GAMP 5 — exemple d’un test

Fiches de tests
¥k DESIGO_FQO

Référence du protocole de qualification : Page :
P q o e Titre - Test Q0 an s
xxxxx DESIGO_PV v1.0 34/59

@ua lilab FICHE ANOMALIE

N° DESIGO ™ INSIGHT 07
APPLICATION ; DESIGO ™ INSIGHT
Poste informatique : machine virtuelle — machine s-cd-gtc21
Environnement : ] Test [ validation B4 production
Réf. Plan de Validation : ypx DESIGO_FV v10 Réf. Fiche de tests : joxx DESIGO_FOO N® instruction: Test 16
Goificité: [ Bloguants [ majeure B Mineure.

Description de I'anomalie : La vision des modifications apportées au paramétrage via le Log Viewer dépend du profil de connexion. Ainsi, les modifications apportées
par Monsieur xxxx sur le paramétrage de la chambre climatique Y012 le 8 juillet 2020 a 11h13 ne sont pas visibles via la session de Monsieur yyyy.

Autres Références (autres fiches de tests, preuves...) : Annexe 14.

Date : 7 et 8 juillet 2020 Mom : Jean-Frangais HUCKEI.I Visa :

(Qualilab 5



Validation logicielle selon le GAMP 5 — exemple d’un test

Fiches de tests
X5% DESIGO_FQO

Référence du protocole de qualification :
X¥xx DESIGO PV _v1.0

Titre - Test Q0

Page :
51/59

Annexe 13 — test 16 — modification du seuil d’alarme basse de la chambre climatique Y012 (15h25)

@ SR M0 W W >

Al
4 |
08/07/2020 152054 SITEVBATIMENT A/UA ASI1000 damesSB T CTA2 Trrk2R$12 ‘
Uleator  (B/07/202015%2043  Mantenarc  Acquitenwent SITEVBATIMENT RAUN AS1000 samesSB T CTA2  Trrk2RS12 Hady
Ushsstens E07/020152043  Martenanc - Acquitement FIERROTON Bamert poropaDwvens LocasLoce Repaguage® DIFF N° Had
Utboates  ORV07/2020 152043 Marterarc  Acquitement PIERROTON B Mment prncpaDwvers LocaaLocal Repausge® DIFF N° Hagy ‘
Uthsates  ORN07/2020152043  Martenarc  Acquitement CT8A PX P 8 &ment UDiédlauts dvessLoc UOOSDEFAUT C Hady
Utkeatewr  0B/07/2020 152043 Martenanc  Acquitement PIERADTON B Stment pancpaiFioguatenss tomnaasRez de chavsise RD Hagy |
Utbsster  CBADZ/2020152016  Marheranc  Eflacement SITEVBATIMENT RAUN AS1000'skamesF1.S CTAT  Trunk) RS3 Had
Usbestos  0R/07/2020 152015  Marterarc  Eflacement SITEVBATIMENT AAUA AS1000 slamesAL THVO®  Tunk 2RSS Had)
Uiester  0B/07/2020151732  Prontéd  Démanage de lepphcaton Log Viewss " Magrot ‘
Utieotewr  0B/07/2020151331  Priocté 3 Anit de fapphcation Log Viewer Mogrot |
Utbsaterr  0R/07/2020151057  Priosté 3 Ant de Fapplcaton Paacton Job Viewss Mogrot
Usisater  CRAO7/20201510%0  Prioré 3 Anit de Fappication Obmct Vievear Magrot ‘
Utiestes  0B/07/202015073%  Prontéd  Démanage de Fapphcaton Log Views: Magrot
Usisotes  0R/07/20201507 34 Prioeté 4 Démamage de fappkcation Otyect Viewar Mogrot
Uthigter  0B/07/2020150507  Prionté 3 Anit de Tapplcation * System Corfiguater Magrot
Uisslor  0R/0772020 150421 Prické 4 Démamage de Fapphcatcn Systom Cortiguratce Mogrot \
Utlester  ORV07/2020 150304  Prioté5  Fletour en Automatique CTHA PX 1P Aimose OVC 713 G1TTA Chambee Clmatioue A1 EWumdiicst | Had
Uisolow 007702015015  Priote 5 Retour en Auamatioe | CTRA PR IP Amose CVC A3 G1CTA Chamtrs Chmatiaue A 316Vernlaeu ] Had ‘
Utisster  CRN07/2020150131  Priosté  Modiicaton de valeu CTBA PX 1P Armcee OVC A3 G1TTA Chambre Clesstioue A T1EVertilatew Marche Hady |
Utisater 00772020 150130 Prionté 5 Retow en Automatigue | CT8A PX 1P Amene OVC 13 G1CTA Chambre Clematioue FIL 716 Verslstes Hady
Utlestor  0BA07/2020150130 Pronké 5 Modficaton de valeu CTBA P IPAmcse OVC 3 G1TTA Chamtre Clesatigue A316Vertlsteu Mache Had ‘
Utisoles  0R/07/2020 150051 Pronté 5 Modifcaton de valeu | CTBAPXIPAmcos O/C A3 G1TTA Chambre Clmatique 31 6intssuptous Marche Had
Utlestos  CBV07/2020 144813 Proné 3 Andt de fappleaton Systemn Cortigueatcr Mogrot |
Usisster 0B/07/2020 091259 :um ENacement SITEVBATIMENT W locs aleme’Alemes de seufMO BT-Y P 007 Hady
Usisator  OR/07/2020091253  Martenarc  Eflacement SITEY COJ ALARMES N2 Blocs slame’slames MO TH N2 Y012 Had
Usicotlewr  0R/07/020021255  Martenanc  Ellacement “SITEVRATIMENT RAUA AS1000 slames DA AP CTAT  Truk2AS3 Had
Utisater  CR/07/2020081259  Marterarc  Eflacement SITETBATIMENT RAUA Blocs alemme'slamerPA SH T° CH 005 Hady ‘
Usisotenr 'W/WRDZOONZ'B Marterarc £ facement ‘SIT[IBAY»(NIWNMMM‘*"MNNPIS Hod
Utiewor  0B/07/20200371253  Martenarc  Effacement SITET BATIMENT RAUN Bloce alemne'slarmes PA SB Hi CH 323 Hady
Utisater  ORAO7/2020081255  Marterarc  Effacement SITEVBATIMENT W ‘Blocs alsmwiAlumes de seudMO BTY P.013 Hady ;

Teb Flter = Uthssteur

1000 ertrdes ftbes s 204357




PROGRAMME

Qualilab : qui sommes nous ?
Les exigences de |'accréditation

Focus sur la validation logicielle selon GAMP 5

Exemple d’un test

Notre offre Qual.e.Sl|

Propriété et droits réserves Qualilab 0 Uahlab



L’offre Qual.e.SI

UN PROCESSUS D'AMELIORATION

CONTINUE EN 7 ETAPES

MAINTENIR EN CONDITIONS @
OPERATIONNELLES

& Contrdler et mesurer Fefficacité de son Slet des processus
associés, tout aw long du cycle devie des bgicids
® Enjoux:
= Garantir la performance de son Sl dans le temps
+ Pérenniser Factivité et lintégrité des données
= Anticiper les besoins dévolution des Sl en place

DOCUMENTER @

® Stuctmres, documenter et maltriser |a gestion de san 5|
® Enjeus:

+ Aépondre aux exigences normatives

« Formaliser et harmoniser kes praticues

+ Tracer les actions au quotidien

CARTOGRAPHIER @

® Conngitre les difftrents déments constitutifs de son 9 et
comprendre comment ils sarticulent ks uns aves les autres et
interagissent avec lextérieur
® Enjeux;
= Maftriser sco Sl et anticiper bes évolutions de demain
= Protéger et déferdre son 51 en identifiant les systémes los
plus critiques et/ou exposas aux cyberatiaques
« Garantir la disponibiité des activités clés & tout moment
{mothon de Mlan de Continuité dhctivité, PCA et de Plan de:
Reprise dActivités, PRA)

GOUVERNER

& [é&finir, mettre en ceuvre et piloter une stratégie de gestion
du Sl suivant une approche damélorstion comtinue
® Enjewn:
« kdentifier es axes de travail prioritairas & fravers un plan
directzur pluriannuel
+ Allouer et pilloter k=5 ressownces intemes ef exfemes
nécessaires au ban fonctiocnnement de son SI
+ Définir les rilles et responsabilités de chacun
+ Mesurer Fefficacité des actions prises

VALIDER
& Eiablirks dossiers de validation des logiciels critiques
cesta-dire vérifier et documenter que ke 5 répond aux
exigences spécifiées en termes de fonctionnalitd, de
performance, de maintien de lirtégrité des données
® Enjeun:
+ Garantir Fintégrité des données gérdes par e 5 et
ainsi satisfaire utlisateurs et autorités
+ Limiter les risques d'amét dune activité pour cause de
défzllance
= Lirniter ke risque de perte ou daltéation de donnges

ANALYSER LES RISQUES

® |dentifier |es risques de perte ou d'akération dinformation et
mettre en place des actions préventives perinentes
& Enjeux:
+ Garants [tégrité et laceds auw données & tout moment
+ Assurer b performance du Sl
« Mesurer leficacité des processus en place

MAITRISER SES PRESTATAIRES

o Assurer que les prestataires, sous-traitants informaticues
camme éditeurs de logiciels ou hébergeurs de données,
répondent s besaing identifiés

® Enjeun:

+ Clarifier et formaliser les obligations de chacun
« Evaluer, via les audits, le respect des obligations ainsi
que bs performance des prestations fournies



Nos webinars Qual.e.Sl

& VSI au sein d'un laboratoire accrédité

& Maitrise des prestataires SI

@& Maintien en Conditions Opérationnelles
& Gestion des risques du SI

& La gouvernance du SI

;



Les prochaines formations (En distanciel - % journée)

Qualiopi »
processus certifié

= M REPUBLIQUE FRANCAISE

La certification qualité a été délivrée au titre de
la catégorie d'action suivante :
L.6313-1 - 1° Actions de formation

@& Formations disponibles :
v" VSI au sein d’un laboratoire accrédité

v Maintien en Conditions Opérationnelles

v’ Sécurité du Sl

Contactez-nous pour connaitre les
prochaines dates

- e Qualiab




LA QUALITE A SA JUSTE MESURE
est notre moteur !

@ Eglantine Baudrillart : baudrillart@neovix-biosciences.fr
& Pauline Macé : p.mace@qualilab.com

& Jean-Francgois Hiickel : jf.huckel@qualilab.com

e . .
Linked m Offres d'emploi ¥ | QUALILAB Monde entier

LA QUALITE A SA JUSTE MESURE -
oteur !

est notre m
s &




